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1. Frauderisicobeheersing

De primaire verantwoordelijkheid voor het voorkomen en tijdig detecteren van fraude
berust bij het Dagelijks Bestuur van GGDrU. De nadruk ligt hierbij op het voorkomen
van fraude. Hierdoor neemt de gelegenheid tot het plegen van fraude af. En worden
personen ervan weerhouden om fraude te plegen. Dit vanwege de waarschijnlijkheid
dat die fraude wordt gedetecteerd en bestraft.

1.1 Fraude

Volgens het Van Dale Groot woordenboek van de Nederlandse taal is fraude: “Bedrog,
gepleegd door vervalsing van administratie.”

De accountancyregelgeving onderscheidt twee fraudevormen:

1. Oneigenlijke toe-eigening van activa;
2. Frauduleuze financiéle verslaggeving.

Oneigenlijke toe-eigening van activa is feitelijk diefstal of verduistering in combinatie met
valsheid in geschifte. Vaak gaat het om kleinere bedragen of voorwerpen van geringe waarde
die medewerkers zich toe-eigenen zoals:

e Het verduisteren van kasgeld (contant geld);
e Het gebruik van kantoorartikelen van de onderneming voor privédoeleinden;
e Het zakelijk opvoeren van privékosten.

Frauduleuze financiéle verslaggeving wordt ook wel jaarrekeningfraude genoemd. Dit is
manipulatie van de cijfers en toelichtingen om het resultaat en de financiéle positie anders
voor te stellen dan de werkelijkheid.

Het begrip fraude is niet in de wet gedefinieerd. Dit betekent dat er geen wettelijke bepaling is
die de term fraude beschrijft. Fraude is een verzamelbegrip van (strafrechtelijke) bepalingen
waarbij het gaat om onder andere:

e Het betalen van valse facturen waarbij één persoon of meerdere personen binnen de
organisatie is/zijn betrokken;

¢ Oneigenlijk gebruik en ontvreemding van materieel, vastgoed, voorraden, creditcards;
Fraude met belastingen, toeslagen en verzekeringen;
Machtspositie misbruiken door ongeoorloofde gunsten te verlenen. Vaak in ruil voor
wederdiensten of als vriendendienst door bijvoorbeeld valsheid in geschrifte (corruptie);

e Fraude bij inkoop- en aanbestedingstrajecten, bijvoorbeeld door samenspanning;

e Phishing, spoofing en malware (cyberfraude);

e Zich duurzamer voordoen door informatie weg te laten, misleidende beloftes te doen,
overdrijven of liegen over groene acties (greenwashing).

De primaire verantwoordelijkheid voor het voorkomen en ontdekken van fraude en
onjuistheden ligt bij de organen van de gemeenschappelijke regeling die zijn belast met
governance.

In de Gemeentewet zijn relevante toezichtsbepalingen opgenomen, waaruit blijkt dat het
Dagelijks Bestuur verantwoordelijk is voor onder andere:



Het uitvoeren van de strategie;
Het beheersen van de risico’s verbonden aan de activiteiten van de
gemeenschappelijke regeling;
e De opzet en de werking van de interne risicobeheersingssytemen en controlesystemen;
e De naleving van de wet- en regelgeving;
e Het integer handelen (onafhankelijk zonder dat er schijn van belangenverstrengeling
ontstaat;
e De rapportage over het voorgaande aan het Algemeen Bestuur.

Het Algemeen bestuur dient de kaderstellende en controlerende (toezichthoudende) rol
zodanig uit te oefenen dat de kansen op fraude, corruptie en niet-integer gedrag worden
geminimaliseerd.

In de Ambtenarenwet is vastgelegd dat het Algemeen Bestuur verantwoordelijk is voor de
vaststelling van het integriteitsbeleid.

In de Wet open overheid (Woo0) is vastgelegd dat burgers aan bestuursorganen schriftelijke
documentatie kunnen opvragen over bestuurlijke aangelegenheden met betrekking tot fraude

De Wet bescherming klokkenluiders (Wbk) geeft een wettelijk kader voor procedures omtrent
het melden van een misstand, alsmede voor bescherming van degene die de melding heeft
gedaan. Deze regeling wordt gebruikt voor de klokkenluidersregeling waarin is vastgelegd hoe
wordt omgegaan met de melding van (het vermoeden van) een misstand.

Een zeer specifieke beheersmaatregel in het kader van het voorkomen van frauderisico’s en
risico’s op misbruik door derden is de Wet bevordering integriteitsbeoordelingen door het
Openbaar Bestuur (Wet BIBOB). Met deze wet beoogt de overheid te voorkomen dat subsidies,
vergunningen of aanbestedingen worden toegekend aan aanvragers die een crimineel doel
nastreven.

1.2 Kadernota rechtmatigheid

De commissie Besluit Begroting en Verantwoording (BBV) adviseert in de Kadernota
rechtmatigheid om geconstateerde fraude(s) vanuit de eigen organisatie door bijvoorbeeld
eigen medewerkers toe te lichten in de paragraaf bedrijfsvoering. Het begrip wordt in deze
Kadernota als volgt aangeduid:

Het begrip fraude omvat opzettelijke handelingen door één of meerdere personen binnen de
gemeenschappelijke regeling, waarbij gebruik wordt gemaakt van misleiding teneinde een
onrechtmatig of onwettig voordeel te behalen.

Als deze fraudes financieel omvangrijk zijn zullen deze fraudes in ieder geval ook een
onderdeel zijn van de getrouwheidsverklaring en de communicatie met de met governance
belaste personen door de externe accountant. Daarom wordt dit type fraudes niet opgenomen
in de rechtmatigheidsverantwoording. GGDrU kan dit type fraudes, de wijze waarop er mee om
is gegaan in de jaarstukken en de getroffen maatregelen, toelichten in de paragraaf
bedrijfsvoering, maar dit is geen verplichting.



1.3 Misbruik en oneigenlijk gebruik en het verschil met fraude

In figuur 1 van het handboek Gemeente Governance Fraude (Deloitte 2007) is het onderscheid
in beeld gebracht tussen criminaliteit, fraude, corruptie, onrechtmatig handelen, misbruik en
oneigenlijk gebruik en niet-integer gedrag. Zie de afbeelding hieronder.

Onderscheid diverse begrippen

Onrechtmatig

Fraude/corruptie

Misbruik- en
oneigenlijk
gebruik

Criminaliteit

Figuur 1: Onderscheid diverse begrippen

In de afbeelding is te zien dat de begrippen misbruik, oneigenlijk gebruik en fraude dicht bij
elkaar liggen. De begrippen overlappen elkaar zelfs voor een deel. Het is daarom gebruikelijk
misbruik en oneigenlijk gebruik van regelingen door derden ook als fraude te bestempelen. Dit
misbruik en oneigenlijk gebruik moet echter wel duidelijk worden onderscheiden van fraude in
het kader van de controle van de jaarrekening.

Bij de begrippen misbruik en oneigenlijk gebruik worden overheidsgelden aangewend voor
doeleinden waarvoor deze niet zijn bestemd. Bij misbruik en oneigenlijk gebruik gaat het over
derden buiten de organisatie (extern), zoals burgers, leveranciers, gemeenten, scholen en
organisaties die GGDrU adviseert bij hun beleid en activiteiten op het gebied van gezondheid.
Hier bestaat het risico dat zij misbruik of oneigenlijk gebruik maken van middelen of diensten
van de gemeenschappelijke regeling.

Het begrip fraude heeft betrekking op bestuursleden en/of ambtenaren. Het betreft hier
personen binnen de organisatie (intern).

Door de indeling intern en extern te maken, is het eenvoudiger om onderscheid te maken
tussen het beleid ten aanzien van misbruik en oneigenlijk gebruik en het beleid ten aanzien
van fraude, corruptie en niet-integer gedrag.

Op nagenoeg alle beleidsterreinen van de gemeenschappelijke regeling is misbruik en
oneigenlijk gebruik mogelijk. Het gaat er dus om of in de organisatie effectieve maatregelen
zijn getroffen om misbruik te voorkomen, dan wel op te sporen.

Voor meer informatie wordt verwezen naar de nota Misbruik en oneigenlijk gebruik. Deze nota
bevat naast de filosofie, algemene uitgangspunten en risicoanalyse ook maatregelen ter
voorkoming en afdoening.



2. Frauderisicoanalyse

De frauderisicoanalyse is een middel om de frauderisico’s en bijbehorende interne
beheersmaatregelen in kaart te brengen. In bijlage 1 is een analyse van de
belangrijkste frauderisicofactoren opgenomen. De tabel geeft inzicht in frauderisico’s
die samenhangen met de activiteiten en processen binnen de GGDrU. Hierbij is
aangegeven welke maatregelen van interne beheersing zijn ingericht.

Periodiek wordt geévalueerd of de frauderisicoanalyse nog actueel is.

2.1 Fraudedriehoek

Voor het uitvoeren van een frauderisicoanalyse biedt de fraudedriehoek een goed handvat.
De fraudedriehoek geeft inzicht in veelvoorkomende kenmerken en gedragspatronen van
fraudeurs.

De fraudedriehoek is een door de criminoloog Donald Cressey (1953) ontwikkelde theorie,
waarbij wordt verondersteld dat voor fraude drie elementen nodig zijn: druk, gelegenheid en
rationalisatie. Zie de afbeelding hieronder.

De fraudedriehoek

Druk:

e  Omgeving
e  Financieel
e Emotioneel

Gelegenheid Rationalisatie

e  Positie e ledereeen doet het
e Vertrouwen e |k heb het verdiend
e Leemte in de AO/IB e Hetistijdelijk

e  Gebrek aan sancties e Hetis beperkt
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Aard van de transacties

De afbeelding laat zien dat drie factoren aanwezig moeten zijn wil iemand fraude plegen:

1. Een fraudeur ervaart een prikkel (druk of stimulans) om te frauderen;

2. De fraudeur heeft de mogelijkheid om vanuit zijn of haar positie te frauderen, omdat de

interne beheersing binnen de organisatie tekortschiet (gelegenheid) waaronder een
goede administratieve organisatie en interne controle;

3. Daarnaast rechtvaardigt de fraudeur de door hem of haar voorgenomen fraude voor
zichzelf (rationalisatie voor het plegen van de fraude).



De meeste fraudes zijn het gevolg van druk. Dit kan financiéle druk zijn door bijvoorbeeld
schulden, een relatief dure levensstijl, financiéle tegenslagen of het behalen van een promotie.
Ook verleidingen of verslavingen zijn voorbeelden van druk.

Ook gelegenheid speelt een belangrijke rol. Iemand moet over mogelijkheden beschikken die
hem of haar in staat stellen om fraude te plegen. Veel fraudes gebeuren omdat de gelegenheid
zich voordoet. Het gaat dan over zaken als autorisatiebevoegdheden, onvoldoende
functiescheiding en te volgen (niet vastgestelde) procedures.

Iedere fraudeur rechtvaardigt zijn handelingen. Bewoordingen als ‘ik heb er toch recht op’ of
‘het valt wel mee, wat ik verkeerd doe’ zijn voorbeelden hiervan.

Rationalisatie gaat ook over cultuur van organisatie waaronder de managementstijl, de ‘tone at
the top’. Met andere woorden: het tonen van voorbeeldgedrag ten aanzien van integer
handelen. Goed voorbeeld doet goed volgen, maar evenzo doet slecht voorbeeld slecht volgen.

De factoren druk en rationalisatie hangen af van de persoon (de fraudeur) en van zijn
persoonlijke situatie. De organisatie kan deze factoren daarom minder beinvloeden dan dit bij
de factor gelegenheid het geval is.

2.2 Frauderisico’s

In de frauderisicoanalyse worden frauderisico’s ingedeeld naar hoofdthema. Van elk
frauderisico wordt een risicodefinitie gegeven.

Een risico is een gebeurtenis die wel of niet kan plaatsvinden. En als het dan toch gebeurt, zal
het een effect hebben op de (organisatie)doelstellingen. Ook frauderisico’s kunnen hieronder
worden geschaard, maar worden wel gekenmerkt door drie specifieke aspecten:

1. Eris sprake van een opzettelijke handeling;
2. Er wordt gebruik gemaakt van misleiding;
3. Het doel is om een onrechtmatig voordeel te behalen.

Frauderisico’s brengen niet alleen de realisatie van de organisatiedoelstellingen in gevaar,
maar kunnen bijvoorbeeld ook leiden tot flinke imagoschade en kunnen juridische
consequenties hebben.

Door al in een vroeg stadium na te denken over de mogelijke risico’s die GGDrU zou kunnen
lopen, kunnen risico’s misschien worden voorkomen of worden eventuele ernstige gevolgen
ervan beperkt.

2.3 Het inschatten van risico’s

De risicografiek (zie afbeelding hieronder) laat zien of een risico een hoge kans heeft dat het
zich voordoet. En hoe groot de impact is van het risico wanneer het zich voordoet. In de
grafiek hieronder staan de twee criteria vermeld op de x- en de y-as. Rechtsboven bevinden
zich de risico’s die een grote impact hebben.




De risicografiek
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Laag Hoog
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Een risico is een gebeurtenis die al dan niet kan plaatsvinden en, als het dan toch gebeurt, een
effect zal hebben op de doelstellingen.

Het heeft daarom twee elementen:

. De kans dat het gebeurt;
. De grootte van de impact als het gebeurt, ook wel ernst genoemd.

Voor het bepalen van de kans dat een risico zich voordoet (de waarschijnlijkheid) is een score
toegekend van een hoog risico, gemiddeld risico of een laag risico (H, M, L). Van elk risico is
vervolgens bepaald of de impact (het resultaat of effect van een risico wanneer een risico
werkelijkheid wordt) laag, gemiddeld of hoog is.

Dit is de inschatting van een risico zonder dat daarbij eventueel aanwezige
beheersmaatregelen in ogenschouw zijn genomen. De keuze wordt dus niet gemaakt op basis
van meetbare feiten.

2.4 Prioriteren van risico’s

Aan de hand van een inschatting van de kans en impact van een risico wordt een risico
gewogen, zodat vervolgens kan worden bepaald hoe met het betreffende risico wordt
omgegaan. Op basis van de risicomatrix (zie afbeelding hieronder) wordt bepaald welke risico’s
de hoogste prioriteit hebben. Dat zijn in ieder geval de risico's die zowel een grote impact als
een hoge waarschijnlijkheid hebben. Maar ook risico’s met een kleine kans maar grote impact
zijn belangrijk om te bespreken.




De risicomatrix

Hoog Gemiddeld [ HECCHMIIN Hocoll
Gemiddeld  [IEAGMIIN Gemiddeld GOSN
Laag IS SN Gemiddeld

Laag Gemiddeld Hoog
Mate van impact / consequenties

Kans / Waarschijnlijkheid

Niet elk frauderisico uit de frauderisicoanalyse is waarschijnlijk of zal een grote financiéle
impact hebben. Hoe groter de kans van voorkomen en hoe groter de financiéle impact, des te
belangrijker is het beheersen van het risico. Door een kleurenschema toe te passen (rood, geel
of groen) wordt duidelijk gemaakt welke risico’s groter en welke kleiner zijn.

2.5 Interne beheersmaatregelen

Iedere organisatie loopt het risico slachtoffer te worden van fraude. Om zich tegen deze
risico’s te wapenen treft een organisatie beheersmaatregelen. Bij het opzetten van de
beheersmaatregelen moet in ogenschouw worden genomen dat algemene interne
beheersmaatregelen vooral zijn bedoeld om financiéle risico’s te voorkomen.

Naarmate meer inzicht bestaat in de frauderisico’s waar GGDrU mee te maken heeft, kan
worden bepaald welke interne beheermaatregelen hiervoor nodig zijn. Een beheersmaatregel
richt zich op het verminderen, verwijderen, of vermijden van een ongewenste gebeurtenis. Met
andere woorden: op het beheersen van een risico. Maar interne beheersmaatregelen kunnen
niet altijd voorkomen dat fraude wordt gepleegd.

In de frauderisicoanalyse (bijlage 1) is per frauderisico is in kaart gebracht in hoeverre
bestaande interne beheersingsmaatregelen het frauderisico afdekken. Frauderisico’s worden
aan de voorkant (preventief) en achteraf (detectief) beheerst. Een voorbeeld van een
preventieve beheersingsmaatregel is het vier-ogenprincipe bij de uitvoering van betalingen.
Een voorbeeld van detectieve beheersingsmaatregel is het maandelijks controleren van
gewijzigde bankrekeningnummers aan de hand van correspondentie met de leverancier.

De beheersmaatregelen kunnen fysiek, administratief en/of technisch van aard zijn. Gedacht
kan worden aan zaken als functiescheiding, vier-ogenprincipe, automatiseren van
(handmatige) menselijke handelingen in het administratieve verwerkingsproces (primaire
registraties), procedures en protocollen.

Maar beheersmaatregelen kunnen ook minder tastbaar zijn en zijn meer gericht op het sturen
van gewenst gedrag. Deze beheersmaatregelen zijn minstens zo belangrijk. De interne
gedragscode maakt bijvoorbeeld duidelijk wat van iedereen binnen de organisatie wordt
verwacht, wat van de organisatie mag worden verwacht en welk gedrag wel en niet wordt
geaccepteerd. In de klokkenluidersregeling staat beschreven hoe GGDrU omgaat met het
melden van een vermoeden van een misstand.



2.6 Restrisico

Het restrisico is wat overblijft. Dit is het risico waarbij de huidige aanwezige
beheersmaatregelen wel in beschouwing zijn genomen. Restrisico’s bestaan uit de niet
door beheersmaatregelen afgedekte onderkende frauderisico’s.

Het Dagelijks Besuur moet ook de restrisico’s classificeren op basis van hun impact en
waarschijnlijkheid. Indien uit de kwantificering blijkt dat de kans op eventuele fraude bij een
niet-afgedekt risico groot is of dat de impact (financieel of niet-financieel)

groot is, is het verstandig de oorspronkelijke keuze om het restrisico te accepteren, te
heroverwegen.

Het Dagelijks Bestuur is primair verantwoordelijk voor het treffen van de beheersmaatregelen
en het inschatten en accepteren van de restrisico’s. In het kader van de toezichthoudende rol
van de het Algemeen Bestuur verdient het aanbeveling dat het Dagelijks Bestuur de
uitkomsten van de besluitvorming rondom de acceptatie van de restrisico’s ter goedkeuring
aan het Algemeen Bestuur voorlegt.

In de meeste gevallen is het niet mogelijk een risico volledig te elimineren. Ook als er
beheersmaatregelen zijn getroffen om de kans en impact van een risico te verlagen, blijft vaak
nog enig risico over.

In de praktijk is het lastig om aan te tonen dat er sprake is van opzet. Dit komt vaak door
gebrekkige interne beheersing en een laag fraudebewustzijn waardoor het mogelijk is af te
wijken van de processen. Zonder dat dit opzettelijk is. Het is daarom belangrijk om aan
fraudepreventie te blijven doen door het verder op orde brengen van de interne controles.
Interne controles richten zich met name op de beheersing van processen die een in- of
uitgaande geldstroom tot gevolg hebben en voorkomen fouten en onjuistheden. Hierbij ligt de
nadruk op het controleren of medewerkers zich houden aan de (proces)afspraken die zijn
gemaakt.

2.7 Risico-acceptatie

De frauderisico’s die niet volledig zijn afgedekt door bestaande interne
beheersingsmaatregelen worden geanalyseerd. Door onderscheid te maken tussen acceptabel
frauderisico en onacceptabel frauderisico.

Als maatregelen omtrent een risico niet meteen of helemaal niet worden geimplementeerd,
dan ontstaat er een risico dat dit voor kortere of langere tijd moet worden geaccepteerd. Dit
kan door te bekijken in hoeverre sprake is van een geaccepteerd risico. Voor frauderisico’s met
een niet-geaccepteerd risico worden altijd aanvullende beheersingsmaatregelen getroffen.

De grootste frauderisico’s bevinden zich in de processen inkoop, voorraadbeheer, kasbeheer
en declaraties. Een belangrijk wapen in de strijd tegen fraude is voldoende functiescheiding
aanbrengen op de kritische punten binnen een proces.

De meeste kennis over mogelijke frauderisico’s en interne beheersingsmaatregelen bevindt
zich binnen de organisatie zelf. Maar het is ook van belang om de externe accountant kennis te
laten nemen van de uitgevoerde frauderisicoanalyse. De externe accountant kan beoordelen of
de frauderisicoanalyse van GGDrU van voldoende kwaliteit is en advies geven over mogelijke
verbeterpunten.






Bijlage 1. Interne frauderisicoanalyse

High level inschatting beheersing frauderisico’s
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druk zetten volgens het geldende delegatie- en o Periodieke rapportage en evaluatie

besluitenregister en/of is niet e Richtlijnen voor afboeken van
onafhankelijk vorderingen
. Niet of onjuiste geautoriseerde e Autorisatie afboeking vorderingen altijd
afboekingen door leidinggevende met onderliggende
e Verwachte verliezen worden niet documentatie.
tijdig zichtbaar gemaakt e Jaarlijks actualiseren van de
e Te hoge waardering van voorraden exploitatiebegroting

o Onafhankelijke controle op
exploitatiebegroting

e  Opstellen van periodieke prognoses
door controller

e Jaarplannen en rapportages vormen de
basis van de planning- & controlcyclus

e Met behulp van de planning- en
controlcyclus is duidelijk of de GGDrU
op schema ligt met het realiseren van
de doelstellingen.

e Met behulp van de planning- en
controlcyclus is duidelijk wie welke
acties moet uitvoeren

e Rapportages laten zien in hoeverre de
doelstellingen, zoals opgenomen in het
jaarplan, worden gerealiseerd

o Afwijkingen worden toegelicht. En er
worden indien nodig acties
geformuleerd om bij te sturen

e  Functiescheiding tussen planning &
control en de financiéle administratie.
Werken met doorgerekende scenario’s
Adequate voorraadadministratie,
inclusief registratie ouderdom
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e Het herhaaldelijk Ja e Het aantrekken van leningen vindt L H e Uitgangspunten en randvoorwaarden L Nee
voorkomen van niet onafhankelijk plaats zijn benoemd in het Treasurystatuut en
negatieve operationele e  Overeenkomsten worden niet Jaarplan
kasstromen of het is afgesloten tegen de meest gunstige ¢ Mandaat van de medewerkers die
niet mogelijk om uit de condities namens de GGDrU externe
operationele activiteiten ¢ Innemen van gevaarlijke verplichtingen mogen aangaan
kasstromen te risicoposities e Bevoegdheden volgens interne
genereren o Diefstal en verlies procedures en bevoegdheden

door bewuste manipulatie of betaalsysteem. Hierdoor kunnen geen

onbewuste fouten betaalpakket betalingen plaatsvinden zonder
toestemming van de daartoe bevoegde
personen

e De procuratieregeling is in de
geautomatiseerde processen verwerkt.
Hiermee mogen bepaalde medewerkers
specifieke handelingen verrichten. Zoals
het nemen van bepaalde besluiten,
ondertekenen van contracten of een
max. bedrag aan betalingen doen

o Beleids- en procedureverklaringen voor
het verwerken van facturen en
betalingen om het risico op menselijke
fouten te verminderen

e  Screening medewerkers
betaalorganisatie

¢ Tweehandtekeningenstelsel waarbij
twee bepaalde medewerkers moeten
tekenen voor een handeling die wordt
verricht

e Vertrouwelijk omgaan met
wachtwoorden en key-codes

e  Zorgvuldig beheer van gebruikers,
autorisatie en authenticatiemiddelen
aangaande het betaalpakket van de
bank. Door een betaalpakket te
gebruiken waarin de rechten per
gebruiker gedetailleerd kunnen worden
toegekend door middel van profielen
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Welke interne beheersmaatregelen zijn
getroffen?

Bij afwezigheid zorgen voor adequate
vervangmogelijkheden rekening
houdend met competenties en
functiescheiding

Tweede autorisatie voor aansluiting
onderliggende factuur en
bankrekeningnummer

Functiescheiding tussen het klaarzetten
van de betaling en het feitelijk betalen.
De functiescheiding is geimplementeerd
in de automatiseringsomgeving door
bevoegdheden (competenties) per
medewerker/functie

Controle aansluiting dagafschrift en
betaling door medewerker die niet
betrokken is bij de betaling

Aandacht voor afwijkingen niet-
gangbare betalingen (bijvoorbeeld
buitenlandse rekeningen,

digitale facturen die

ongestructureerde data bevatten, niet
verrichte werkzaamheden en provisies)
Steekproefsgewijze controle
betalingsoverzicht om vast te stellen
dat naam en rekeningnummer
overeenkomen met de factuur
Verbieden van risicovolle producten
zoals derivaten

Controle naleving wet Wet financiering
decentrale overheden (Fido) en
bijbehorende regelingen

Overwegingen over keuzes in beleid
moeten blijken uit beslisdocumenten
Deugdelijke dossiervorming die leidt tot
een verzameling voldoende en
geschikte informatie die overzichtelijk is
gerangschikt, zodat op basis daarvan
een oordeel kan worden gevormd en
waaruit blijkt dat conform de

Rest- Actie
risico vereist?
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Welke interne beheersmaatregelen zijn
getroffen?

standaarden en wet- en regelgeving
gewerkt is

Functiescheiding
behandelaar/aanvrager en beslisser .
Periodieke rapportage-activiteiten.
Functiescheiding behandeling
leningaanvraag, toekennen lening en
registratie

Verbanden tussen prestaties en
tegenprestaties en andere dwingende
relaties tussen bedrijfsactiviteiten
Aflossingsschema ligt vast en wordt
bewaakt

Rest- Actie
risico vereist?

e Een snelle groei of
ongewone resultaten,
vooral in vergelijking
met andere soorgelijke
instellingen in de sector

Nee

. Nieuwe vereisten
financiéle
verslaggeving,
wettelijke verplichtingen
of andere regelgeving

Ja

Onvolledige verwerking of
vermelding van boetes, claims en
naheffingen (in de jaarrekening)
Het niet vormen van voorzieningen
terwijl dit wel verplicht is vanwege
voorschriften

Het vormen/aanhouden van
voorzieningen die niet noodzakelijk
of verplicht zijn en hierdoor het
resultaat beinvioeden

Niet inzichtelijk maken van het
bestemmen van (gereserveerde)
middelen (reserves) door aangaan
van juridische verplichtingen en
gemaakte bestuurlijke afspraken die
nog niet zijn uitgevoerd
Verschillen grootboekrekeningen
(tussenrekeningen)
Voorraadverschillen

Regels voor het opstellen van financiéle
rapporten voor de begroting,
meerjarenraming, het jaarverslag en de
jaarrekening. Deze moeten correct,
begrijpelijk en volledig zijn
Functiescheiding tussen handmatig
invoeren van mutaties en controle van
de betaling

Interne controle controleert of
medewerkers zich hebben gehouden
aan de procesafspraken of
werkinstructies

De vereisten van
begrotingsrechtmatigheid leidt tot de
noodzaak dat tussentijds de oorzaken
van begrotingsafwijkingen tijdig worden
gesignaleerd, geanalyseerd en
gerapporteerd

Budget analyse waarbij wordt gekeken

L Nee
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e Saldo tussenrekeningen loopt op.
Het kan bijvoorbeeld gaan om een
niet geactiveerd contract, een
onvolledige betaling of een dubbele
betaling waarvan één niet af te
letteren is

. Het niet tijdig opschonen van
tussenrekeningen kan impact
hebben op het resultaat

¢ Memoriaalboekingen die niet juist,
tijdig en volledig worden
geautoriseerd en verwerkt

e Aangiften worden niet juist,
onvolledig en/of tijdig ingediend
(loonheffing en sociale lasten,
omzetbelasting,
vennootschapsbelasting en overige
heffingen).

e Te lage vermelding verschuldigde
loon-, omzet- en winstbelasting

. Personele vergoedingen worden
fiscaal niet als loon gezien

e Gebrek aan goed opgeleid en
ervaren personeel

e Mogelijk prbolemen als de
benodigde kennis en ervaring niet
aanwezig is

e Door gebrek aan personeel worden
werkzaamheden niet goed
uitgevoerd en worden afspraken en
procedures niet nageleefd

naar het verschil tussen de verwachte
kosten en inkomsten ten opzichte van
de werkelijke uitgaven en opbrengsten.
Hiermee kan worden vastgesteld of het
budget toereikend is geweest om de
doelstellingen te realiseren en in
hoeverre dit wordt bijgesteld.

Met de financiéle prognose wordt een
voorspelling gedaan gebaseerd op je
huidige financiele resultaten en reéle
verwachtingen

Bij het opstellen van de kosten-
batenanalyse is het van belang om
rekening te houden met onzekerheden
als hoger uitvallen van kosten dan
voorzien. Aan de hand van een
risicoanalyse worden deze
onzekerheden in kaart worden en
ontstaat een reéler beeld van de hoogte
van de kosten en de baten. De kosten-
batenanalyse geeft daarbij ook weer
belangrijke informatie voor de
risicoanalyse, omdat hierdoor een
kwantitatief beeld ontstaat van de
hoogte van de risico’s

Toetsing beleid risicomanagement door
controller

Niet alle activiteiten met een financieel
of administratief

karakter wordt door één of enkele
personen gedaan

Periodieke interne toetsing of getrouw
beeld van de werkelijkheid van van de
jaarrekening in overeenstemming is
met de van toepassing zijnde
grondslagen voor de verslaggeving en
rechtmatigheid van de daarin
opgenomen baten, lasten en
balansmutaties

Rest- Actie
risico vereist?
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Welke interne beheersmaatregelen zijn
getroffen?

Het algemeen bestuur stelt bij
verordening regels vast voor de
controle op het financiéle beheer en op
de inrichting van de financiéle
organisatie

Memoriaalboekingen laten fiatteren
door budgethouder / leidinggevende
Aanmaken grootboekrekeningen alleen
mogelijk door beperkt aantal
functionarissen

Periodiek beoordelen van wijzigingen
grootboekrekeningen

Reduceren van het aantal
(correctie)boekingen die niet via de
reguliere boekingsgang (mutaties
buiten het inkoopboek, verkoopboek,
kasboek of bankboek om) plaats vinden
Werkinstructie memoriaalboekingen
voor het aanmaken, autoriseren,
documenteren en controleren
Werkinstructie tussenrekeningen
(balansrekening in het grootboek
waarop tijdelijk kan worden geboekt is
onderdeel van de periodeafsluiting
Aanbieden van opleidingen en
trainingen voor medewerkers.
Opleidingen en trainingen hebben
invioed op het handelen van de
medewerkers omdat zij met meer
kennis en verbeterende competenties
de werkzaamheden gaan uitvoeren
Functiescheiding tussen opstellen en
controleren van de juistheid en de
volledigheid aangiften

Ondertekening aangiften door directeur
publieke gezondheid

Periodieke verbandscontrole tussen
inkopen en btw

Periodieke verbandscontrole tussen

Rest- Actie
risico vereist?
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financiéle en salarisadministratie en
(loon)aangiften

Personeelsdossier voor elke werknemer
Bijhouden standenregister personeel
Periodieke verbandscontrole aantal
werknemers salarisadministratie en
personeelsdossiers

Controle over de inhuur van externen
Opstellen en invoeren protocollen (kas,
inventarisatie)

Actie
vereist?

Rest-
risico

1.1.2 Het management
staat onder overmatige
druk om aan de vereisten
of verwachtingen van
derden te voldoen als
gevolg van:

¢ Verwachtingen van
belangrijke schuldeisers
of externe partijen ten
aanzien van de
resultaatontwikkeling,
(in het bijzonder
verwachtingen die
bovenmatig ambitieus
of onrealistisch zijn),
met inbegrip van
verwachtingen die door
het management zelf
zijn gewekt,
bijvoorbeeld door te
optimistische
persberichten of
berichten in
jaarverslagen

Nee
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De behoefte aan
aanvullende financiering
met eigen of vreemd
vermogen om
concurrerend te kunnen
blijven, met inbegrip
van de financiering van
belangrijke
investeringsuitgaven

Nee

Het nauwelijks in staat
zijn om schulden af te
lossen of clausules in
financierings-
overeenkomsten na te
leven

Nee

Verwachte of werkelijke
negatieve gevolgen van
het rapporteren van
slechte financiéle
resultaten op
significante lopende
transacties
(bijvoorbeeld bij het
gunnen van een
contract)

Ja

Onvolledige opbrengst-
verantwoording

Onjuiste waardering onderhanden
werk

Niet gewerkte uren als werktijd
verantwoorden

De mogelijkheid tot verlenging is
niet in het oorspronkelijke contract
opgenomen

Bij de raming van de initiéle
opdracht is geen rekening gehouden
met een mogelijke verlenging
Vastlegging en onderbouwing van
de prestatie-levering bij inkopen is
onvoldoende

Hoge overheid en administratieve
kosten

Onjuiste kostentoerekening
Bovenmatige kosten van werving en
inhuur

L/M

M/H

Inkoop- en aanbestedingsbeleid
Gebruikmaken van offerteprocedures en
aanbestedingsbeleid

Controle of de prestaties conform de
bestelopdracht of overeenkomst(en)
zijn geleverd

Autorisatiesprocedures waaronder
autorisatie van transacties

Analyse crediteurenadministratie

De gefactureerde prijzen en
hoeveelheden zijn in overeenstemming
met contractueel overeengekomen
prijzen

Actuele en volledige inkoop- en
(Europese) aanbestedings-kalender
Inschakelen inkoopadviesbureau voor
(complexe) Europse aanbestedingen
Periodiek uitvoeren van spendanalyses
(analyse van de uitgaven op
crediteurenniveau)

Afgesloten overeenkomsten/contracten

Nee
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e  Onjuiste of onvolledige salariskosten

. Fouten in de salarisadministratie

. Mogelijke hogere afwaardering
wegens oninbaarheid van
debiteuren

e  Waardering van voorraden
eventueel afwaardering tot lager
bedrijfswaarde

e Waardedaling activa

e Onvolledige verantwoording
opbrengsten

e Geen toegang tot dossiers

Kans
(H,

Impact
(HI MI
)

Welke interne beheersmaatregelen zijn
getroffen?

worden vastgelegd in een juist en
volledig contractenregister

e Alle contracten worden centraal
beheerd

e Het contractbeheer is gericht op het
inzichtelijk krijgen van alle afspraken
die met leveranciers gemaakt zijn
Toetsen naleving contractvoorwaarden
Bewaken van in het contract
vastgelegde afspraken

e  GGDrU werkt met accounthouders voor
gemeenten

e Opstellen van een nauwkeurige
planning en voorcalculatie

e  Werkelijke kosten vaststellen in de
administratie na autorisatie
budgethouder
Beoordelen en bewaken van resultaten
Rollen, taken en
verantwoordelijkheden:
De werkzaamheden binnen de GGDrU
zijn opgedeeld in rollen en taken.
Hierdoor is voor iedereen duidelijk wat
van hen wordt verwacht en wat je van
de anderen voor gedrag mag
verwachten.
Duidelijke taakomschrijvingen
Adequate voortgangscontrole door
actief de voortgang van processen,
activiteiten en taken te bewaken en te
controleren vanuit verschillende
invalshoeken, zoals kosten, kwaliteit,
inzet mensen en middelen

e Aanwezigheid en volledigheid van een
inkoopdossier

Rest-
risico

Actie
vereist?
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1.1.3 De beschikbare
informatie duidt erop dat
de persoonlijke financiéle
positie van leden van het
management of de met
governance belaste
personen wordt bedreigd
door de financiéle
prestaties van de GGDrU
als gevolg van:

e  Significante Nee
bestanddelen van hun
beloning (zoals
bonussen) zijn
gekoppeld aan het
bereiken van
ambitieuze
doelstellingen met
betrekking tot de
operationele resultaten,
de financiéle positie of
de kasstromen

e Verstrekte persoonlijke | Nee
borgstellingen voor
schulden van de GGDrU

e  Overmatige druk op het | Ja e  Bewust aanpassen van L H » Voor de opzet en inhoud van de L Nee
management of het verslaggeving of budgetten om begroting en jaarrekening gelden

uitvoerend personeel prestaties te beinvioeden wettelijke_ eisen di_e zijn vastgelegd in
om financiéle het Besluit Begroting en

doelstellingen te halen Verantwoording provincies en
die door de met gemeenten (BBV)

governance belaste
personen zijn bepaald
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1.2 Gelegenheid

De factor
gelegenheid
zorgt ervoor
dat er
gefraudeerd
kan worden
door een
individu

1.2.1 De aard van de
sector of de activiteiten
van de GGDrU biedt
gelegenheid tot
frauduleuze financiéle
verslaggeving die kan
voortkomen uit:

. Significante transacties
met verbonden partijen
buiten het kader van de
normale bedrijfsvoering
of transacties met
verbonden partijen die
al dan niet door een
ander auditkantoor
worden gecontroleerd.
Een verbonden partij
is een rechtspersoon
waarin GGDrU een
bestuurlijk én een
financieel belang heeft

Nee

. Een sterke financiéle
aanwezigheid of de

Nee




Risicofactoren

mogelijkheid om een
bepaalde sector te
domineren waardoor de
GGDrU in staat is aan
leveranciers of klanten
voorwaarden op te
leggen die kunnen
leiden tot ongepaste
transacties of
transacties die niet
marktconform zijn

Zijn er Omschrijving potentiéle frauderisico
potentiéle

fraude-

risico’s te

identificeren?

Welke interne beheersmaatregelen zijn
getroffen?

Rest-
risico

Actie
vereist?

e Activa, verplichtingen,
opbrengsten of lasten
die gebaseerd zijn op
significante schattingen
die steunen op moeilijk
te staven subjectieve
oordeelvormingen of
onzekerheden

Ja e Hanteren verschillende prijzen en
tarieven

e  Onjuiste of onvolledige opbrengst-
verantwoording

e  Opbrengsten worden niet geind op
het juiste bankrekeningnummer

e Het resultaat in de financiéle
verslaggeving wordt bewust te hoog
of te laag weergegeven

e Volledigheid van de opbrengsten
niet gewaarborgd

e  Onjuiste invoer tarieven

Prijs/tarieftabel tijdig aanpassen
Autorisatie prijs/tarieftabel door het
directieteam.

Ervoor zorgdragen dat oude prijzen niet
kunnen worden geboekt of gefactureerd
Nieuwe prijzen invoeren door twee
personen en controle door een
onafhankelijk collega

Voorbedrukte facturen/briefpapier met
banknummer van de GGDrU
Uitgaande facturen worden
steekproefsgewijs gecontroleerd
Deugdelijke registratie verhuurde
locaties

Huurprijzen jaarlijks door bevoegd
gezag vastgesteld en schriftelijk
kenbaar gemaakt

Verbandscontrole tussen verhuurde
locaties en verantwoorde opbrengsten.
Functiescheiding tussen de opsteller
van de (huur)contracten en de
facturatie

(Huur)contracten zijn doorlopend
genummerd

Tarieven zijn opgeslagen in
geautomatiseerde systemen

Wijzigen tarieven alleen mogelijk met

Nee
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functiescheiding
e Periodieke controle volledigheid

opbrengsten

e Budgethouders keuren verantwoorde
uren goed

e Signaleren mutaties in database en
afwijkingen

e Voorraadbeheer

e  Significante, Nee
ongebruikelijke of zeer
complexe transacties,
met name transacties
die vlak véor het einde
van de verslagperiode
plaatsvinden met
verbonden partijen en
die moeilijke vragen
oproepen met
betrekking tot het
prevaleren van de
economische realiteit
boven de juridische
vorm. Bij de verwerking
van gebeurtenissen en
transacties heeft de
economische realiteit
voorrang boven het
juridische karakter

e  Significante activiteiten | Nee
die in het buitenland of
grensoverschrijdende
activiteiten, in
jurisdicties waar andere
bedrijfsomgevingen of
bedrijfsculturen bestaan
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e De inschakeling van Nee
zakelijke
tussenpersonen
waarvoor geen
duidelijke zakelijke
reden lijkt te bestaan

e  Significante Nee
bankrekeningen of
activiteiten met
dochtermaatschappijen
of nevenvestigingen
waarvoor geen
duidelijke zakelijke
reden lijkt te bestaan

1.2.2 De monitoring van
het management is niet
effectief, als gevolg van
het feit dat:

e Het management door | Nee
één persoon of door een
kleine groep van
personen wordt
gedomineerd zonder dat
compenserende interne
beheersings-
maatregelen zijn
genomen

e Het toezicht door de Nee
met governance belaste
personen op het proces
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van financiéle
verslaggeving en op de
interne beheersing niet
effectief is

1.2.3 Er bestaat een
complexe of instabiele
organisatiestructuur,
zoals blijkt uit:

e  De moeilijkheid om vast | Nee
te stellen welke
organisatie of personen
een belang met
overheersende
zeggenschap hebben bij
GGDrU

e  Een overmatig Nee
complexe
organisatiestructuur
waarbij gebruik wordt
gemaakt van
ongebruikelijke
rechtspersonen of
hiérarchische
gezagslijnen

e  Een groot verloop onder | Nee
het senior
management, de
juridische adviseurs of
de met governance
belaste personen
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Risicofactoren Zijn er

1.2.4 Componenten van

de interne beheersing
schieten tekort als gevolg
van:

¢ Inadequate monitoring
van de interne
beheersings-
maatregelen, met
inbegrip van de
geautomatiseerde
interne beheersings-
maatregelen en de
interne beheersings-
maatregelen die
betrekking hebben op
de tussentijdse
financiéle verslaggeving

Ja

Management en medewerkers
nemen geen maatregelen om
risico's de realisatie van de
doelstellingen in gevaar brengen te
beheersen

Ten onrechte weerleggen van
veronderstelde frauderisico's leidt
tot het missen van een significant
risico. Daardoor blijft een relevante
toetsing van de opzet en
implementatie van relevante interne
beheersingsmaatregelen veelal
achterwege

Frauderisicobeheersing is een continu
proces.

Periodiek wordt stil gestaan bij het
onderwerp fraude en de frauderisico’s
Periodiek wordt op gestructureerde
wijze een frauderisicoanalyse
uitgevoerd waarbij de (potentiéle)
frauderisico’s worden geidentificeerd
Interne beheersingsmaatregelen
worden jaarlijks beoordeeld op basis
van de uitkomsten van (nieuwe)
risicoanalyses, geévalueerd en daar
waar nodig aangepast

Op directie- en bestuursniveau wordt
gerapporteerd over voortgang en
tekortkomingen en is actief en
structureel aandacht voor de interne
beheersmaatregelen

Er zijn verschillende
evaluatiemomenten waarbij na
invoering van beleid of wetgeving
inzicht wordt verkregen in de voortgang
van de uitvoering en doelrealisatie.
Waar nodig wordt dit bijgestuurd
Onderzoek naar integriteit
medewerkers

Medewerkers beschikken over adequate
kennis en vaardigheden door trainingen
en opleidingen te volgen

Duidelijke taak-en functiebeschrijvingen
bij het verwerken van

Nee
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Welke interne beheersmaatregelen zijn
getroffen?

(persoons)gegevens

Inzet data-analyse op het moment dat
een transactie wordt verwerkt waarbij
maatregelen voor fraudepreventie zijn
omzeild of hebben gefaald. Om
frauduleuze transacties op te sporen
waarvoor geen beheersingsmaatregelen
zijn getroffen

Actie
vereist?

e Een hoog
personeelsverloop of de
inzet van niet effectieve
staf voor
administratieve
verwerking, interne
audit of
informatietechnologie

Ja

Personeelsverloop door wisseling
van medewerkers binnen de
GGDrU door (al dan niet
gedwongen) vroegtijdig vertrek,
ziekte en pensioen

Belangrijke stukken worden niet
gedurende de wettelijke
bewaartermijnen bewaard
Belangrijke en/of vertrouwelijke
stukken worden niet als zodanig
behandeld

Verouderde contact- en contract-
informatie

Nergens is vastgelegd wie
verantwoordelijk is voor het
beheren van het contract
Contracten verdwijnen in
bureaulades, ordners of digitaal in
een persoonlijke mailbox of map en
zijn hierdoor beperkt voor anderen
toegankelijk

Door contracten decentraal vast te
leggen, is geen inzicht in alle
lopende contracten

Contracten worden te laat opzegd
waardoor onnodig kosten worden
gemaakt

Financiéle verplichtingen worden

Werkinstructies die op detailniveau
duidelijk maken welke handelingen
worden verwacht

Globale taakomschrijving
Gedetailleerde instructie bij het gebruik
van computersystemen

De organisatiestructuur is bepalend
voor welke werkzaamheden een
medewerker wel en niet mag uitvoeren
Activiteiten zijn geordend in processen
om zo efficiénter en effectiever met de
middelen om te gaan.

Met behulp van procesbeschrijvingen
worden activiteiten gestandaardiseerd.
En daarmee ook het handelen van de
medewerkers. Wat het weer beter
mogelijk maakt om werkzaamheden
over te dragen of om van elkaar te
leren

Richtlijnen wie welke documenten mag
opvragen (archief)

Toegang tot het archief (fysiek en
digitaal) is afgeschermd.
Bewaartermijnen zijn eenduidig
vastgelegd

Alle contracten worden centraal
beheerd

Alle wijzigingen en aanvullingen in

Nee
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niet vastgelegd in rapportages

Kans
(H,

Impact
(HI MI
)

Welke interne beheersmaatregelen zijn
getroffen?

contractgegevens worden geregistreerd
en gedocumenteerd

Rest-
risico

Actie
vereist?

Ineffectieve systemen
inzake administratieve
verwerking en
informatiesystemen,
met inbegrip van
situaties waarin zich
significante
tekortkomingen in de
interne beheersing
voordoen

Nee

Het doorbreken van
interne beheersings-
maatregelen door het
management

Het management bevindt zich in een
unieke positie om fraude te kunnen
plegen, omdat het in staat is de
administratieve vastleggingen te
manipuleren en frauduleuze
financiéle overzichten op te stellen
door interne
beheersingsmaatregelen te
doorbreken die anderszins effectief
lijken te werken

Ja .

e  Er zijn verschillende
(tussen)evaluatiemomenten

e Voldoende functiescheiding tussen de
bij financiéle verslaggeving betrokken
personen

e Identificatie van ongebruikelijke of
onverwachte verbanden bij de
uitvoering van cijferanalyses. Met
inbegrip van cijferanalyses die
betrekking hebben op
opbrengstenrekeningen

o  Getoetst wordt of de in het grootboek
vastgelegde journaalposten en andere
aanpassingen die tijdens het opstellen
van de financiéle overzichten zijn
aangebracht van een aanvaardbaar
niveau zijn

e Verzoek op inlichtingen van
ongebruikelijke activiteiten met
betrekking tot de verwerking van
journaalboekingen en andere
aanpassingen

e  Schattingen worden beoordeeld op
tendenties

Nee
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Risicofactoren Zijn er
potentiéle (H, (H, M,
fraude- L)

getroffen? risico vereist?

risico’s te
identificeren?

1.3 Rationalisatie De factor
rechtvaardigin
g zorgt ervoor
dat het
geweten van
een individu
wordt
uitgeschakeld
» Ineffectieve Ja e Ongepaste omgangsvormen Huishoudelijk reglement, L Nee
communicatie, (pesten, intimidatie en discriminatie Gedragscode met gedragsregels,
implementatie, op het werk) normen en waarden
ﬂ;gs[msat\?ilgr:/%r?fde e Ongewenst grens-overschrijdend Een werknemer kan via een
waarden of ethische gedrag die de kwaliteit van leven en vertrouwenspersoon binnen de
voorschriften van de werken negatief beinvloeden. organisatie, ongewenst gedrag zoals
instelling door het Fysiek, verbaal of non verbaal, misstanden. ongewenste
management, of de actief of passief omgangsvormen en
communicatie van e Falende communicatie van integriteitsschendingen op een
ongepaste waarden of doelstellingen (medewerkers weten laagdrempelige manier bespreekbaar
ethische voorschriften niet wat van ze wordt verwacht maken
¢  Communicatiestoringen Interdisciplinair overleg
Communicatiebeleid
Beleid dat duidelijke maakt wie
wanneer reageert waardoor
tegenstrijdige en imagobeschadigde
reacties worden voorkomen
Aanwezigheid van
klokkenluidersregeling
Ambtseed/ambtsbelofte over
functievervulling als ambtenaar
«  Bovenmatige Nee
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betrokkenheid of
preoccupatie van leden
van het management
die geen financiéle
functie uitoefenen bij
respectievelijk de keuze
van grondslagen voor
financiéle verslaggeving
of de bepaling van
significante schattingen

e Een bekend verleden
van overtredingen van
de effectenwetgeving of
andere wet- en
regelgeving, dan wel
aanklachten jegens de
instelling, haar senior
management of de met
governance belaste
personen betreffende
fraude dan wel het niet
naleven van wet- en
regelgeving

Nee

. Bovenmatige
belangstelling van het
management voor het
handhaven of verhogen
van het
resultaatontwikkeling
van de GGDrU

Nee

¢ De gewoonte van het
management om zich
tegenover schuldeisers
en andere derden tot
ambitieuze of

Nee
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Risicofactoren Zijn er

risico’s te
identificeren?

onrealistische
prognoses te
verplichten
. Het management slaagt Nee
er niet in om bekende
significante
tekortkomingen in de
interne beheersing tijdig
te corrigeren
¢ Een laag moraal onder Nee
het senior management
*  Het bestuur maakt geen | Publiek-private samenwerking Heldere taak- en risicoverdeling Nee
onderscheid tussen waarbij de verschillende ketenpartners vastgelegd
transacties van publieke invalshoeken van partijen elkaar Bij een openbare aanbesteding is de
en private aard tegenwerken uitvoering vastgelegd in een bestek
De boekwaarde van investeringen en/of Programma van Eisen (PVE)
met economisch nut vertoont een Het Besluit Begroting en
sterk dalend verloop Verantwoording (BBV) onderscheidt
De boekwaarde van investeringen investeringen naar economisch en
met maatschappelijk nut stijgt, maatschappelijk nut. Deze
omdat er meer wordt geinvesteerd investeringen worden geactiveerd en
dan afgeschreven afgeschreven op basis van de
verwachte levensduur
Inkoop- en aanbestedingsbeleid
Nota waarderings- en afschrijvinsbeleid
Het waarderen en activeren van en het
afschrijven op investeringen met
maatschappelijk nut is verplicht en niet
langer een vrije keuze
¢ Onenigheid tussen Nee
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e Herhaaldelijk
voorkomende pogingen
van het management
om administratieve
verwerkingen die
marginaal of niet
passend zijn te
rechtvaardigen op
grond van materialiteit

Nee

2. Het oneigenlijk toe-
eigenen van activa

2.1 Stimulans/druk

2.1.1 Persoonlijke
financiéle verplichtingen
kunnen druk uitoefenen
op het management of op
de personeelsleden die
toegang hebben tot de
liquide middelen of
andere voor diefstal
vatbare activa om deze
oneigenlijk toe te




Risicofactoren

eigenen. Een slechte
verstandhouding tussen
personeelsleden van de
GGDrU kan een reden
inhouden. Een slechte
verstandhouding kan
bijvoorbeeld ontstaan
door:

Zijn er
potentiéle
fraude-
risico’s te
identificeren?
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Kans Impact
(H, (H, M,
)

Welke interne beheersmaatregelen zijn
getroffen?

Actie
vereist?

Rest-
risico

e  Aangekondigde of Ja e Inhuur derden: lekken van L H (Integriteits)screening personen L Nee
verwachte toekomstige informatie of aannemen van In beginsel is het niet toegestaan om
ontslagen onder steekpenningen binnen een periode van twee jaar een
werknemers e  Inhuur oud-werknemer als oud-medewerker als ZZP-er in dienst te

freelancer door voormalig nemen (bestrijding van
leidinggevende draaideurconstructie)

e Recente of verwachte Nee
wijzigingen in de
beloningen van de
werknemers of in
toegezegde
pensioenrechten

Nee

. Interne promoties,
vergoeding of andere
beloningen die afwijken
van wat werd verwacht

2.2 Gelegenheid
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2.2.1 Sommige
kenmerken of
omstandigheden kunnen
de vatbaarheid van het
oneigenlijk toe-eigenen
van activa vergroten. Zo
kan meer gelegenheid
daartoe wordt gecreéerd
in de volgende situaties:

e Grote hoeveelheden Nee e  Onrechtmatig geld onttrekken aan L M e  Minimaliseren activiteiten die kasgelden | L Nee
contant geld in kas of kas genereren doordat klanten alleen nog
groot kasverkeer o  Grote hoeveelheden contant geld in maar met pin betalen
kas
e Voorraad-items die een | Ja « Diefstal en inbraak L M e Screening personeel L Nee
geringe omvang maar e  Producten worden voor eigen e  Periodieke onverwachte
een hoge waarde rekening verkocht voorraadopname
hebben of waarnaar de ¢ Tenminste tweemaal per jaar wordt de
vraag hoog is; voorraad geteld

o Integrale inventarisatie op een
onverwacht moment

e De telling wordt vastgelegd in een
tellijst

o Financién vergelijkt de telling (ist) met
de administratie (soll)

e  Onverkoopbare voorraad (beschadigd,
bedorven, verkleurd) moet worden
vastgelegd in een proces-verbaal van
vernietiging. Na akkoord leidinggevende
worden de goederen vernietigd. In het
bijzijn van twee personen die proces-
verbaal hebben opgesteld

e  Er zijn normen opgesteld voor
aanvaardbare verschillen.

¢ Alarminstallatie en toepassing van
camera's voor het beschermen van
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goederen
e Hang- en sluitwerk

Actie
vereist?

Rest-
risico

. Recente of verwachte
wijzigingen in de
beloningen van de
werknemers of in
toegezegde
pensioenrechten

Nee

e Interne promoties, de
vergoeding of andere
beloningen die afwijken
van wat werd verwacht

Nee

e Vaste activa die van een
geringe omvang en
gemakkelijk te
verkopen zijn of
waarvan niet op
duidelijke wijze is
aangegeven wie
eigenaar is

Periodiek inventariseren vaste activa
Adequate vaste activa-administratie
Analyse van getelde en geregistreerde
vaste activa

e  Bedrijfseigendommen duiterlijk op de
laatste dag van het
dienstverband inleveren.

e  Op onrechtmatige wijze vaste activa | L M
onttrekken

e Activa voor eigen rekening verkopen

e  Verduistering

Ja

L Nee

2.2.2 Inadequate interne
beheersingsmaatregelen
met betrekking tot activa
kunnen die activa
vatbaarder maken voor
oneigenlijk toe-eigenen.
Zo is het mogelijk dat
activa oneigenlijk worden
toegeéigend omdat de
volgende factoren
bestaan:
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Rest- Actie
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Inadequate ] e Taken en verantwoordelijk-heden Niemand op uitvoerend niveau heeft L Nee
functiescheiding of a worden niet gescheiden om rechten om een gehele cyclus van
onafhankelijke gelegenheid voor onbevoegde of handelingen in een kritisch informatie-
controles. Dit geldt voor onbedoelde wijzigingen of misbruik systeem
zowel van de bedrijfsmiddelen van de te beheersen
informatieverwerking GGDrU te verminderen Scheiding tussen beheertaken en
als beheeracties «  De controle wordt niet uitgevoerd overige gebruikstaken
door een onafhankelijk persoon Beheerwerkzaamheden worden alleen
e Medewerker bevoordeelt zichzelf of uitgevoerd wanneer een medewerker is
anderen onrechtmatig of de brengt ingelogd als beheerder. Normale
GGDrU schade toe. gebruikstaken alleen wanneer
medewerker is ingelogd als gebruiker
Voor de verwerking van gegevens, die
de integriteit van kritieke informatie of
kritieke informatie-systeemen kunnen
aantasten, worden door een tweede
persoon geinspecteerd en
geaccepteerd. Van de acceptatie wordt
een log bijgehouden
Verantwoordelijkheden voor beheer,
wijziging van gegevens en bijbehorende
informatiesysteem-functies zijn
eenduidig toegewezen aan één
specifieke (beheerders)rol.
13 Periodieke analyse uitgaven L Nee
Inadequaat toezicht op e Er worden ten onrechte reiskosten management
de uitgaven van het gedeclareerd en/of onjuist Er is een gepaste functiescheiding
management, zoals reiskosten of andere kosten tussen voorbereiding, uitbetaling
vergoeding van gedeclareerd reiskosten en personeelsbeleid
reiskosten en andere . Onjuiste berekening reiskosten Toezicht op de uitgaven van het
kosten. Vaak zijn dat e Onjuiste registratie andere kosten management, zoals vergoeding van
kosten die de e  Betalen van nepfacturen reiskosten en andere kosten
medewerker maakt om e Meer kilometers aangeven dan Deugdelijke dossiervorming: betalingen
zijn werk goed te werkelijk verreden mogen alleen plaatsvinden als onkosten
kunnen vervullen, e Schade wordt onjuist of ten onderbouwd zijn met onderliggende
hierbij moet men onrechte gedeclareerd bescheiden zoals facturen (of andere
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overnachtingen etc.
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e Te hoge declaraties uitgekeerd te betalingsbewijzen)
krijgen o Beleid declaratie onkosten
Declaratie wordt digitaal voorgelegd
aan leidinggevende, hij of zij geeft
akkoord

¢ Gemaakte onkosten zijn herkenbaar in
de financiéle administratie door
toepassen van kostensoorten voor
reiskosten, studiekosten etc.
Heldere declaratieprocedure
Aparte declaratieformulieren voor de
hele organisatie

e Salarisadministratie controleert of de
gedeclareerde kosten in
overeenstemming zijn met de
richtlijnen

e  Bij twijfel over rechtmatigheid van de
uitgave moet de declaratie aan de
leidingevende worden voorgelegd

Inadequaat toezicht Ja e  Privégebruik auto’s L M e Kilometerregistratie per werknemer L Nee
uitgeoefend door het e  Misbruik dienstauto binnen en ¢ In het personeelsreglement zijn
management op buiten reguliere werktijden met als aanvullende afspraken opgenomen over
personeelsleden die gevolg imagoschade het ter beschikking stellen van een
verantwoordelijk zijn dienstauto en het privégebruik daarvan
voor activa, zoals o  Kosten die worden gemaakt bij
inadequaat toezicht op privégebruik van de dienstauto moet de
of inadequate werknemer zelf betalen. Dit betreft o0.a.
monitoring van parkeerkosten, veer- en tolgelden,
afgelegen locaties schoonmaakkosten
verkeersboetes en eventuele
aanpassingen aan de dienstauto
waarvan de leidinggevende niet heeft
bepaald dat die nodig zijn
13 e  Er wordt op een onrechtmatige L M e Inzicht nevenfuncties budgethouders en | L Nee
Inadequate screening manier gebruik gemaakt van activa andere sleutelfunctionarissen
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van de sollicitanten die
na aanwerving toegang
hebben gekregen tot
activa

risico’s te
identificeren?

Beperken toegangsmogelijkheden tot
waardevolle zaken

Fysieke toegangsbeveiliging (sleutels)
Toegangscontrole om te controleren wie
een locatie betreedt en wanneer

Fysiek afsluiten van ruimtes, kasgeld
(voorraad contant geld) op locaties,
voorraadkasten met
kantoorbenodigdheden etc.

¢ Inadequate
administratie met
betrekking tot activa

e Activa heeft geen optimale prijs-
kwaliteit-gebruiksduur-verhouding.
Dit heeft gevolgen voor de
waardering in de toekomst

o Niet alle vaste activa is opgenomen
in het vast-actief-register

e  Afschrijvingen worden niet juist
berekend of geboekt

o Diefstal en oneigenlijke gebruik van
activa waardoor geboekte realisaties
van vaste activa niet beantwoord
aan de realisatie

e Niet alle buitengebruik-stellingen
worden geboekt

. Een foutieve berekening of verkeerd
inboeken kan resulteren in een
onjuiste waardering van de vaste
activa

e Activa wordt niet geboekt in juiste
boekhoudkundige periode

. Beheer en uitgevoerde onderhoud
vaste activa wordt niet nauwkeurig
bijgehouden

e Vaste activa is onvoldoende
beveiligd

e  Overzicht van het onderhoud wordt
niet periodiek bijgewerkt

¢  Waardeverminderingen worden niet
tijdig gedetecteerd.

Ja

Nota waarderings- en afschrijvinsbeleid
De Vaste Activa module is integraal
gekoppeld aan de financiéle
administratie. vanaf aanschaf tot
afschrijving. De Vaste Activa module
werkt als een sub-administratie
Invoercontroles waardoor menselijke
fouten minder snel worden gemaakt

Nee
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¢ Ongeldige wijzigingen die resulteren
in foutieve data. Die kunnen leiden
tot fouten in de jaarrekening

o Niet alle wijzigingen worden
verwerkt en ingeboekt

e  Onjuiste beschrijving leidt tot
foutieve classificatie

o Verkeerde lokalisatie leidt tot verlies
en zoekraken

o Verkeerde aankoopprijs leidt tot
foutieve waardering en berekening
afschrijvingen

e Verkeerde afschrijvingsper-centage
leidt tot een verkeerde berekening
van de jaarlijkse afschrijving

e  Onderhoudskosten worden ten
onrechte als investering
verantwoord

e Investeringen worden als kosten
verantwoord

Kans
(H,

Impact
(HI MI
)

Welke interne beheersmaatregelen zijn
getroffen?

Rest-
risico

Actie
vereist?

de afvalstromen

milieu en de leefomgeving

e Medische afvalstoffen ontstaan
wanneer artsen of verplegend
personeel een medische handeling
uitvoeren

de afvalstromen, de verwerking en
controleert de meldingen

De inzameling en het vervoer van
medische afvalstoffen gebeurt volgens
strikte bepalingen. GGDrU huurt

e Inadequate registratie 15 e Niet gewerkte uren als werktijd L H Autorisatie gewerkte uren door L Nee
en autorisatie van verantwoorden leidinggevende
gewerkte uren e Te hoog verantwoorde uren Aanwezigheidsregistratie.
verhoogt de personeelskosten Bijhouden urenregistraties en
e Te laag verantwoorde uren autorisatie vermelde uren
veroorzaakt onvolledige Cijferbeoordeling uitbetaalde uren en
opbrengstverant-woording begroting (uren in relatie tot de norm)
In detail nagaan of uren tegen de juiste
tarieven in de overeenkomst zijn
geboekt
+ Inadequaat toezicht op Ja e Afval kan risico's opleveren voor het | L M De omgevingsdienst houdt toezicht op L Nee
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hiervoor gespecialiseerde
afvalverwerkings-bedrijven in

+  Inadequaat toezichtop | ;_ e Personen bevinden zich in ruimten L H e Niet publieke ruimten zijn afgesloten en | L Nee
gebruik van ruimten en en zijn hiertoe niet bevoegd alleen toegankelijk met het elektronisch
apparatuur . Netwerk en applicaties toegankelijk toegangscontrolesysteem Hierbij wordt
voor onbevoegden. gebruik gemaakt van een toegangspas
e Onbevoegden kunnen wijzigingen of digitale sleutel met beveiligingscode
aanbrengen via SMS
¢ Inadequate fysieke Ja ¢ Te hoge waardering van voorraden L M e  Procedures omtrent correct bewaring L Nee
bewaking van dure e  Onjuiste voorraadwaardering van medicatie en omtrent te nemen
geneesmiddelen en e Sleutel van kluis in open lade acties bijvoorbeeld bij afwijkende
opiaten bewaren temperatuur en controle van de
vervaldata

e Alle medicatievoorraden (kast of
ruimte) zijn afsluitbaar en worden
afgesloten indien onbewaakt

e Bijhouden van een
voorraadadministratie

o Periodieke onafhankelijke
voorraadopname waarbij de fysieke
voorraad op vast terugkerende
tijdstippen wordt opgenomen
(maandelijks, per kwartaal of jaarlijks)

¢ Volgen van de goederenbeweging per
geneesmiddel en opiaat.

¢ Integrale inventarisaties waarbij alle
artikelen op één moment worden
geteld.. Het uiteindelijke resultaat
wordt als volledig gezien

e Inkoop afstemmen op planning,
levertijd en houdbaarheidsdatum

e  Autorisatie inkopen door
leidinggevende/budget-houder.

. In het computersystemen zijn
autorisaties geautomatiseerd
vastgelegd




Risicofactoren

Zijn er Omschrijving potentiéle frauderisico
potentiéle
fraude-
risico’s te
identificeren?

Welke interne beheersmaatregelen zijn
getroffen?

Vernietigingsprocedure

Toepassen van maatregelen zoals
functiescheiding en vier-ogen principe
binnen de financiéle afdeling en de
vakafdelingen

Rest- Actie
risico vereist?

Inadequate fysieke
bewaking van medische
apparatuur en medische
hulpmiddelen

Ja e Vernieling, diefstal en inbraak

Alarminstallatie en toepassing van
camera's voor het beschermen van
apparatuur en middelen

Hang- en sluitwerk
Toegangscontrole om te controleren wie
een locatie betreedt en wanneer
Controle op personen, goederen en
identiteitsbewijzen uitgevoerd door
beveiligers

Verankeren medische apparatuur
Adequate voorraadadministratie,
registratie en controle medische
hulpmiddelen door inzicht in de
voorraad (welke producten zijn
aanwezig?), voorraadplanning
(hoeveel voorraad wordt het beste
aangehouden?) en planning van
voorraadlocaties (waar ligt de
voorraad?)

L Nee

Inadequate bewaking
van fysieke data

Diefstal en bedrijfsspionage
Misbruik van gegevens

Inbruik op privacy
Identiteitsfraude

Lekken van vertrouwelijke
informatie of persoonsgegevens

. Er wordt op onrechtmatige wijze
gebruik gemaakt van fysieke data

Ja

Information Security Office heeft

een controlerende en adviserende rol
voor informatiebeveiligings-
maatregelen

Jaarlijks doet de functionaris
Gegevensbescherming (FG) verslag aan
het DB over alle privacy
aangelegenheden en het voldoen aan
de AVG (Algemene Verordening
Gegevensbescherming)

Afspraken met andere organisaties

L Nee
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fraude- L)
risico’s te
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Welke interne beheersmaatregelen zijn
getroffen?

liggen vast in een Verwerkings-
overeenkomst

GGDrU volgt een Privacybbeleid met
herin algemene uitgangspunten voor
het verwerken van persoonsgegevens
De lijnmanager is verantwoordelijk voor
het proces, onderliggende
informatiesystemen, de afweging om
iets wel of niet te doen en de
conseqguenties hiervan

In het Informatiebeleidsplan staan de
samenhangende visie en strategie
beschreven voor de doorontwikkeling
van de ICT-infrastructuur, applicaties,
I&A diensten, informatievoorziening,
gegevensmanagement en het
dienstverleningsconcept (fysiek en
digitaal) van de GGDrU

Het Informatiebeveiligins-plan van
GGDrU is op basis de Baseline
Informatiebeveiliging Overheid (BIO).
Dit normenkader bevat internationale
richtlijnen op het gebied van beleid,
processen, procedures en technische
maatregelen

Functieroulatie van werknemers in
vergelijkbare functie om
belangenverstrengeling te voorkomen
Functiescheiding tussen

aanvragen, autoriseren

en verwerken van wijzigingen in
gebruikersaccounts en toegangsrechten
Functiescheiding om tegengestelde
belangen te creéren waardoor bewust
fraude plegen wordt ontmoedigd.
Omdat hiervoor samenwerking van
twee of meer personen nodig is. En de
kans dat onbedoelde fouten optreden
door het handelen van één enkele
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identificeren?

medewerker, is geringer.

e  Afvoeren vertrouwelijke informatie in
afgesloten
papierbakken door archiefvernietigings-
bedrijf
Cameratoezicht
Geen gebruik maken van USB-poort en
USB-sticks

e Niet alle medewerkers hebben vanuit
privacy- of andere overwegingen
toegang tot bepaalde
computersystemen

o De server bevindt zich in een fysiek
afgesloten ruimte

o Medewerkers (en management) hebben
autorisaties met beperkte rechten om
informatie te raadplegen of mutaties
door te voeren

e Inadequate 13 e Diefstal van ICT en L H e Protocol voor de registratie en L Nee
administratie en telefonieapparatuur vernietiging van oude apparatuur
registratie van ICT en ¢ Oneigenlijke toe-eigening activa e  Gedragscode voor
telefonie apparatuur e Niet voldoen aan administratieplicht elektronische en digitale apparaten die

of inlichtingenplicht worden gebruikt om te communiceren
e  Ontvangsten verduisteren of om informatie op te slaan en op te
e  GGDrU betaalt voor goederen en halen. Dit kan een smartphone, tablet,
diensten die niet zijn ontvangen laptop of een desktopcomputer zijn
¢ Valse en misleidende vastleggingen o De regeling voor computergebruik is
of documenten van toepassing op werknemers aan wie
¢ Manipuleren van totaaltellingen voor de uitvoering van de functie een

computer, laptop en/of mobiele telefoon
(smartphone) ter beschikking is gesteld
e Met de desbetreffende medewerker
wordt individueel een
gebruiksovereenkomst gesloten
e Een applicatie zorgt ervoor dat alle
mobiele apparaten in één centrale
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omgeving worden beheerd

Inzichtin wanneer de garantie verloopt of
een product geen ondersteuning meer
krijgt zodat je deze tijdig wordt
vervangen

Inzicht in welke software (met
versienummer) op welke systemen
draait zodat bij een mogelijke
kwetsbaarheid direct duidelijk of een
gebruikte versie kwetsbaar is.

Inzicht in welke laptops GGDrU heeft en
wie ze gebruikt

ICT-inventarisatie waarbij op
regelmatige basis onderzoek wordt
gedaan naar onder andere de inrichting
van het netwerk, hardware- en
softwareproducten, programma’s,
licenties en veiligheid van het netwerk
IT-assetbeheer waarbij assets worden
verantwoord, geimplementeerd,
onderhouden, gelipgraded en
verwijderd. Dit omvat hardware,
softwaresystemen of informatie en
waarden

De uitkomsten van de IT-audit bepalen
of de IT-systemen van de GGDrU
voldoen aan de interne beleidsregels en
externe wet- en regelgeving, zoals
bijvoorbeeld de regels rond
gegevensbescherming en
informatiebeveiliging

Als een werknemer eenmaal uit dienst
treedt, dient de vaste procedure voor
uitdiensttreding te worden gevolgd

ICT checklist voor de vertrekkende
medewerker

Licentiebeheer

Fysieke waarneming en inspectie
Controle op de geleverde goederen /

Rest- Actie
risico vereist?




Risicofactoren Zijn er
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Omschrijving potentiéle frauderisico Impact Welke interne beheersmaatregelen zijn Rest- Actie

fraude-
risico’s te
identificeren?

aantallen en de bij behorende
documenten

van autorisatie en
goedkeuring van
transacties
(bijvoorbeeld aan de
inkoopzijde)

Het verwijderen of veranderen van
transacties

Management of medewerkers kopen
in voor te hoge prijzen. De te hoge
prijs kan zich enerzijds uiten in het
geldbedrag dat wordt betaald, maar
kan zich ook uiten in bijvoorbeeld
het verzwijgen van technische
gebreken etc.

Geen inzicht in de inkoop
verplichtingen die zijn aangegaan
Management is niet van alle relaties
en transacties op de hoogte

Geen of onvoldoende scheiding van
functies. Hierdoor kan zich
samenspanning voordoen tussen
(twee of meer) interne
functionarissen met als doel
goederen of geld te stelen
Behoeftes zijn slecht in kaart

o Inadequate interne Ia Contante opbrengsten zijn Controletechnische functiescheiding L Nee
beheersingsmaatregele administratief niet goed Betrouwbare primaire registraties
n inzake de volledige verantwoord of transacties blijven In Computgrsystemen zijn autorisaties
verantwoording van buiten de boekhouding geautomatiseerd vastgelegd. De
contante opbrengsten Het grootboek sluit niet aan met de m_edewerker kan aIIe__en nog taken _
sub-administratie uitvoeren waartoe hij of zij bevoegd is
opbrengsten zijn credit verantwoord Afwijkingen zijn op te sporen door
onder de kosten of op de balans aansluitingen te maken en te kijken
de logische verbanden in het naar bijzondere boekingen waaronder
systeem van dubbel boekhouden memoriaal- en correctieboekingen
zijn verstoord Data-analyse
e Inadequaat systeem 1a Inkoop- en aanbestedingsbeleid L Nee

Mandaat van medewerkers die namens
de GGDrU externe verplichtingen
mogen aangaan

Functiescheiding tussen inkoop,
goederenontvangst en de betaling. Een
in koopmedewerker mag niet de inkoop
doen, de goederen in ontvangst nemen
en de leverancier betalen

Met een gebruikersrol

of autorisatierol is vastgelegd wat de
medewerker mag zien en/of welke actie
de medewerker mag uitvoeren
Factuurcontrole van binnenkomende
facturen op juistheid van de bedragen,
gehanteerde tarieven en eventuele
mutaties

Periodiek uitvoeren van structurele
steekproefsgewijze controles op het
correct gebruik van bevoegdheden door
beoordeling van logging-bestanden en




Risicofactoren
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gebracht of onnodig

e Vage, niet concrete en onduidelijke

of niet objectieve specificaties

De planning is niet realistisch

Het budget is ontoereikend

Belangen-verstrengeling

Tekortkomingen in de

administratieve organisatie

e Geen vier-ogen principe voor
bepaalde taken en/of handelingen

e Geen of onvoldoende scheiding van
functies

e Geen concurrentie vanwege collusie
of bij enkelvoudige onderhands
gunnen

e Het niet tijdig leveren van goederen
en diensten

o Diensten worden in rekening
gebracht zonder dat hiervoor een
aanwijsbare prestatie is geleverd

Kans
(H,

Impact
(HI MI
)

Welke interne beheersmaatregelen zijn
getroffen?

autorisaties

e Verplichtingenadministra-tie voor het
gestructureerd bijhouden en vastleggen
van financiéle gegevens uit
verplichtingen en rechten. Gekoppeld
met het contractmagement-systeem

e In het inkoopproces is een eis
opgenomen om de prestatielevering
intern te controleren, voorafgaand aan
de betaling

e Beleidsregels voor de vastlegging en
onderbouwing van
de prestatielevering bij inkopen

e  Budgethouders die de factuur
daadwerkelijk accorderen

o Beoordelaars verklaren of de prestatie
(levering van product of dienst)
conform de afspraken geleverd is

e  Kaders voor het opbouwen van een
goed dossier en voor verantwoorde
dossiervoering

e Het verkrijgen van inzicht in de
totstandkoming van de transactie
(welke partijen zijn betrokken? hoe is
er overeenstemming bereikt in de
verkoopprijs, verdere transacties)

e Toekennen van budgetten aan
afdelingen voor uit te voeren
activiteiten

Rest-
risico

Actie
vereist?

¢ Inadequaat ingericht
betalingsproces als
gevolg van het
onrechtmatig wijzigen
van stamgegevens van
leveranciers

Ja

e Een medewerker boekt
inkoopfacturen in en is daarnaast
ook bevoegd om de stamgegevens
van crediteuren aan te passen
(meerdere rollen)

e Een medewerker heeft de
mogelijkheid om het
rekeningnummer van een crediteur

e  Functiescheiding tussen
opvoeren van mutaties en wijzigen
stamgegevens.

e In het betaalsysteem is per rekening en
per gebruiker vastgelegd vanaf welke
limiet een tweede handtekening nodig
is voor betaling. Een andere gebruiker
zet de betaling klaar.

Nee
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te wijzigen in zijn of haar eigen
rekeningnummer met als gevolg dat
niet de crediteur wordt betaald
maar de medewerker

Onbeperkt toegang tot wijzigen
bankrekeningen waardoor een
medewerker in staat is geld over te
boeken naar eigen bankrekening

Welke interne beheersmaatregelen zijn
getroffen?

Het toevoegen of wijzigen van
bankrekeningen bij crediteuren is een
proces dat wordt gecontroleerd middels
het vier-ogen principe.

Een crediteur wordt pas betaald zodra
de toegevoegde/gewijzigde
bankrekening is gecontroleerd en
goedgekeurd

Bijhouden van een doorlopend
genummerd was/wordt-lijst van
wijzigingen crediteurengegevens
Duidelijke taak- en functiebeschrijving
voor het wijzigen van
crediteurenstamgegevens

Alle wijzigingen in
crediteurenstamgegevens worden
gelogd. Uit de logging blijkt wie welke
mutatie heeft aangebracht

Periodiek vindt een onafhankelijke
review op de gebruikeraccounts plaats
Met creditcard mogen geen aankopen
worden gedaan via internet vanwege
fraudegevoeligheid

Rest- Actie
risico vereist?

e Inadequate fysieke
veiligheidsmaatregelen
voor liquide middelen,
beleggingen, voorraden
of vaste activa

Ja

Diefstal en verduistering door
medewerkers

Kasverschillen

Geen controleerbare en sluitende
voorraad-administratie
Kasadministratie. wordt niet
dagelijks of wekelijks bijgehouden,
maar periodiek

Een deel van de omzet wordt
contant ontvangen

Ontvangen kasbonnen en facturen
worden niet veilig bewaard

Geen kasboek

Functiescheiding administrateur,
controleur en uitvoerder

Bijhouden van voorraden- en activa-
administratie

Administraties controleren op juistheid
en volledigheid

Een adequate kasadministratie waarin
alle contante betalingen en
ontvangsten, volledige kwitering en een
volledige verklaring van ongebruikelijke
transacties worden bijgehouden

Inzicht in omzet en voorraad door de

L Nee
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voorraad te tellen

e De inkopen leiden tot een opboeking
van de voorraad (juistheid) maar ook
tot een opboeking van de crediteuren
(volledigheid)

e De balans geeft een financieel overzicht
van alle bezittingen en schulden van de
GGDrU op een bepaald moment

e Het opmaken van kasgeld. Waaronder
het afsluiten van de kassa, bekijken
van wat de hoeveelheid contant zou
moeten zijn volgens de kassa en tellen
van het werkelijk aanwezige contante
geld

e Het regelmatig bijwerken van het
kasboek
Natellen van kasgeld (kascontrole).
Het kasgeld moet overeenkomen met
het saldo in het kasboek (juiste
administratie en betrouwbare
rapportages)

Een wekelijkse kascontrole
Contant geld op een bankrekening
storten

. Detectiepoorten, camera's toepassen,
brandmelders, sloten en portier

e Op grond van de Wet Financiering
Decentrale Overheden moet GGDrU,
zoals de wet zegt, 'prudent' omgaan
met hun vermogen. Dit betekent dat
GGDrU geen financiéle risico's mag
lopen en in principe niet mag beleggen

in aandelen
e Het ontbreken van een | Ja e Manager of medewerker heeft de L M e Analyse van handmatige Nee
tijdige en adequate aard en verwerking van transacties memoriaalboekingen tegen de
documentatie van niet besproken met de met einddatum van een verslagperiode om
transacties governance belaste personen gefingeerde boekingen zichtbaar te
e Het niet in kaart kunnen brengen maken. Bijzondere aandacht voor
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van transactiestromen (onder meer
boekingen vanuit subgrootboeken),
bedragen, ratio's en trends die
duiden op bepaalde gebeurtenissen

. De verwerking van transacties is
niet volgens de beschreven opzet
van het onderliggende proces

e Transactie en/of documentatie
voldoet niet aan wet- en regelgeving

. Documentatie is niet toereikend

e Geen concrete en identificeerbare
vastlegging van transacties

e  Ongebruikelijke transacties qua
omvang, aard en complexiteit. Met
name transacties die plaatsvinden
kort voor de balansdatum aan het
einde van het jaar

¢ Transacties zijn niet vastgelegd
conform de geldende richtlijnen

e Transacties kunnen niet worden
gecontroleerd

e Geen inzicht in verbonden met
partijen die niet tot de gewone
bedrijfsactiviteiten horen

e Geen mogelijkheid bieden de
transacties te volgen of voldoende
bewijs te leveren

e Documentatie is niet actueel

Kans
(H,

Impact
(HI MI
)

Welke interne beheersmaatregelen zijn
getroffen?

ongebruikelijke transacties en
schattingselementen

e Analyse op de afsluitende
memoriaalboekingen

e  Zichtbaar controleren of boekingen
terecht zijn gemaakt en of deze juist
zijn op basis van de onderliggende
documentatie

e Beoordeling van de brondocumentatie
om de kwaliteit te controleren van de
compliance van protocollen, kritieke
processen te waarborgen en of voor
verzamelde data een bron aanwezig is

e  Schriftelijke werkinstructie waarin
uitgebreid wordt beschreven hoe een
boeking in de boekhouding uitgevoerd
dient te worden, met als doel
uniformiteit te creéren in de uitvoering
van de handeling en daardoor in het
eindresultaat ervan

e Interne controle rechtmatigheid van
handelen en de volledigheid, juistheid
en tijdigheid van financiéle transacties
en de financiéle informatievoorziening
daarover.

e Achteraf wordt de tijdigheid van
ongebruikelijke transacties
geanalyseerd

e  Functiescheiding administrateur,
controleur en uitvoerder.

e Budgetbeheerder dienen de aanvragen
van budgetten te onderbouwen met een
kwantificering van de te leveren
prestaties.

e Kaders voor het opbouwen van een
goed dossier en voor verantwoorde
dossiervoering

e  Functiescheiding tussen invoer,
autorisatie, verantwoording en betaling

Rest-
risico

Actie
vereist?
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van de transactie

o  Functiescheiding tussen verstrekking
opdracht en autorisatie van de
transactie

Rest-
risico

Actie
vereist?

e Geen verplichte
vakantie voor personeel
in sleutelfuncties binnen
de interne beheersing

Ja e Werknemer handelt niet integer
. Werknemer bepaalt zelf of en .
wanneer vakantie wordt genomen
. Met opzet geen vakantie-uren .
registreren en laten uitbetalen
e  Geen toestemming voor enige .
compensatie van overuren of
urenuitbreiding

Werknemers krijgen een wettelijk
aantal vakantiedagen per jaar
Leidinggevende verleent goedkeuring
(autorisatiematrix)

Medewerker wordt jaarlijks proactief en

schriftelijk geinformeerd over de

openstaande (wettelijke)
vakantiedagen. Daarbij wordt de
werknemer gewezen op het risico van
het vervallen van de vakantiedagen na
de overdrachtsperiode van zes
maanden (of langer indien
overeengekomen)

o Het integriteitsbeleid van de GGDrU is
gericht op de integriteit als geheel en
het integere optreden van de
individuele medewerker te bevorderen

e In een gedragscode staan normen,
waarden en regels die gelden voor de
hele organisatie

e Met de eed of belofte legt de

medewerker een verklaring af over zijn

of haar functievervulling als ambtenaar

Nee

. Ontoereikende kennis

Ja e Oneigenlijk toe-eigenen van L H

Nee
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bij het management

van
informatietechnologie,
waardoor het IT-
personeel in staat is
activa oneigenlijk toe te
eigenen

Zijn er
potentiéle
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voorraaditems die een geringe
omvang maar een hoge waarde
hebben of waarnaar de vraag hoog
iis

Gemakkelijk te verzilveren activa
(zoals computerchips, mobiles,
laptops

Vaste activa die van een geringe
omvang en gemakkelijk te verkopen
zijn of waarvan niet op duidelijke
wijze is aangegeven wie de eigenaar
is

Verhandelbare informatie

Het ontbreken van een volledige en
tijdige aansluiting van activa

Het ontbreken van een tijdige
toereikende documentatie van de
creditering van geretourneerde
activa

Integriteits-schendingen (fraude,
corruptie, belangenverstrengeling,
lekken van informatie of oneigenlijk
gebruik van dienstmiddelen)

Welke interne beheersmaatregelen zijn
getroffen?

e Maatregelen getroffen die onbedoelde
of ongeautoriseerde toegang tot
bedrijfsmiddelen waarnemen of
voorkomen

e  Functiescheding binnen de
geautomatiseerde gegevensverwerking

e  Toezicht op werknemers die
verantwoordelijk zijn voor activa, zoals
toezicht op of monitoring van afgelegen
vestigingen

e  Screening van de sollicitanten die na
aanwerving toegang hebben gekregen
tot activa

e Administratie met betrekking tot activa
waaronder volledige en tijdige
aansluiting van activa

e  Systeem van autorisatie en
goedkeuring van transacties (aan de
inkoopzijde)

o Fysieke veiligheids-maatregelen voor
liquide middelen, voorraden of vaste
activa

e Kennis bij het management van
informatietechnologie, waardoor het IT-
personeel niet in staat is activa
oneigenlijk toe te eigenen

e Toegangsbeveiligings-maatregelen voor
geautomatiseerde bestanden

e Logbestanden van computersystemen
en de beoordeling daarvan

Rest- Actie
risico vereist?

Onjuiste inschatting van
frauderisico’s van cyber
security en cloud
computing

Ja

Verwerking van privacygevoelige
gegevens op afstand
Privacygevoelige gegevens belanden
op straat.

Phishing-aanvallen met als doel het

e Een risicoafweging bepaalt waar en op
welke wijze functiescheiding wordt
toegepast en welke toegangsrechten
worden gegeven

o Beveiligde berichten en bijlages zijn
niet in te zien omdat ze encrypted zijn

L Nee
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verzamelen van gevoelige
informatie, login-gegevens of
persoonlijke data

Ransomware (‘gijzelsoftware’)
waarmee gegevens (vaak
bedrijfskritische data) worden
versleuteld of geblokkeerd. Na
betaling van losgeld wordt de
informatie weer vrijgegeven.
Cyberaanval waarbij een onbevoegd
persoon onopgemerkt langdurig
toegang krijgt tot een netwerk. Met
als doel continu toegang te krijgen
en gegevens te stelen.
Cybercriminaliteit neemt toe
Vertrouwelijke en privacygevoelige
bedrijfsgegevens valen in de
verkeerde handen

Beheer belangrijke gegevens in
verkeerde handen

Data verliezen door brand, fysieke
inbraak of uitval van ICT
Afhankelijkheid van ICT dwingt tot
extra uitgaven om het uitvalrisico te
beheersen

Functionaris gegevensbescherming die
als onafhankelijk toezichthouder en
adviseur binnen GGDrU toezicht houdt
op de toepassing en naleving van
Algemene Verordening
Gegevensbescherming (AVG)
Up-to-date houden beveiligingssoftware
IT-risicoanalyse

Het periodiek laten uitvoeren van een
onafhankelijke IT-audit

Inhuur Inhuur ICT professionals

voor onafhankelijk advies op gebied
van IT strategie, IT beleid, IT security, I
T kostenbeheersing en AVG compliance
Het toegangsvoorzienings-beleid
beschrijft onder andere de manier
waarop de GGDrU omgaat met
identiteit- en toegangsbeheer

De nodige eisen worden gesteld aan
functiescheiding om een effectief en
consistent

gebruikersbeheer, identificatie,
authenticatie en
toegangscontrolemechanismen voor
heel de organisatie te waarborgen

Inadequate
toegangsbeveiligings-
maatregelen voor
geautomatiseerde
bestanden, met inbegrip
van interne
beheersings-
maatregelen met
betrekking tot de
logbestanden van
computersystemen en

Ja

Netwerk, applicaties en gegevens
zijn toegankelijk voor onbevoegden
Onbevoegden brengen wijzigingen
aan in netwerk, applicaties of
gegevens

Geen betrouwbare of continue
gegevensverwerking, niet naleven
wet- en regelgeving

Rollen, taken en verantwoordelijkheden
zijn vastgesteld conform gewenste
functiescheiding

Afsluitbare serverruimte
Bewakingsdienst, sleutelbeheer,
procedure alarminstallatie

Beveiliging netwerk, netwerkbeheer en
wachtwoordbeheer.

Beheer van bevoegdheden op basis van
rollen

L Nee
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de beoordeling daarvan e Toegangsbeveiliging netwerk.

e Periodiek vaststellen dat vetrokken
medewerkers geen toegang meer
hebben tot netwerk, applicaties en
gegevens door inleveren. keycard en
afmelden codes

e Maatregelen die voorkomen dat via
internetverbinding toegang wordt
verkregen tot bedrijfsinformatie
vanwege open poort

e  Wachtwoorden worden regelmatig
vernieuwd

e  Gedragscode voor internet en e-mail
gebruik

« Een scheiding is aangebracht
tussen beheertaken en (overige)
gebruikstaken

« Verantwoordelijkheden voor
beheer en wijziging van gegevens
en bijbehorende
informatiesysteemfuncties zijn
eenduidig toegewezen aan één

specifieke (beheerders)rol

« Inadequate screening Ja L H L Nee
van sollicitanten bij . Elke functie vereist bepaalde . Sollicitant vragen naar CV, referenties,
indiensttreding toegang tot gegevens, geld of getuigschriften vorige werkgevers,
(verklaring omtrent goederen diploma’s identiteitsbewijs, vorige
gedrag en salarisstrook, uittreksel
achtergrondonderzoe- bevolkingsregister, Verklaring omtrent
ken) het gedrag, nagaan onverklaarbare

perioden studie- en werkverleden,
vervulde nevenfuncties, vergelijking CV
met diploma’s en getuigschriften

o  Controleren bestaan opgegeven
opleidingen, uitvoeren
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referentieonderzoek

Afleggen ambtseed/ambtsbelofte
Aanwezigheid van een
klokkenluidersregeling

Rest- Actie
risico vereist?

¢ Inadequate registratie
en autorisatie van
nevenfuncties

Ja

o Belangen-verstrengeling als een
medewerker fnanciéle belangen
heeft bij organisaties of
ondernemingen die een relatie
hebben met de GGDrU of na een
besluit kunnen krijgen. Voorbeelden
zijn besluiten over aanbesteding,
subsidieverstrekking,
steunverlening, verstrekking van
leningen en verlening van advies-
en onderzoeksopdrachten

. Lekken vertrouwelijke informatie

o Inkopen en aanbesteden zijn
kwetsbaar voor schending van
integriteit

In beginsel mag een

medewerker neven-

werkzaamheden verrichten
Ambtenaar heeft een meldingsplicht
voor zover

het nevenwerkzaamheden betreft die
de belangen van de dienst kunnen
raken

Formulier opgave
nevenwerkzaamheden. Het
opgaveformulier voorziet in

een schriftelijke afstemming met je
leidinggevende

Handreiking Integriteitstoetsing
Procedure rond selectie en screening
kandidaat/sollicitant

Curriculum Vitae: met een uitgebreid
CV (dus niet alleen werkervaring) is een
check mogelijk op de opleiding en
werkervaring en zijn nevenfuncties en
nevenactiviteiten in beeld

Verklaring Omtrent het Gedrag: dit is
een verklaring waaruit blijkt dat het
gedrag van een kandidaat of sollicitant
in het verleden geen bezwaar vormt
voor het vervullen van de functie van
bestuurder

BKR-verklaring: in het Centraal Krediet
Informatiesysteem (CKI) is te zien
welke leningen iemand op het moment
van de aanvraag van een BKR-
verklaring heef en welke deze de
afgelopen 5 jaar heef gehad

L Nee
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o Referenties: bij onduidelijkheid over
een functie of activiteit uit het verleden
van de kandidaat/sollicitant, kan
contact met een betrokkene uit die tijd
helpen

e Vragenlijst (door kandidaat/sollicitant in
te vullen). De vragenlijst maakt het
mogelijk een goed beeld te vormen van
de kandidaat en de (mogelijke) risico’s
in kaart te brengen.

e Onderzoek in openbare bronnen/sociale
media (naar financiéle en andere
belangen, nevenfuncties en activiteiten
van kanditaat/sollicitant

e Analyse bronnen: bij analyse van alle
verzamelde informatie komen mogelijke
risico’s, kwetsbaarheden en andere
opvallende zaken naar voren. Deze
worden voor het gesprek met de
kandidaat/sollicitant en de
eindconclusie (rapportage)
geinventariseerd

o Persoonlijk gesprek met de
kandidaat/sollicitant is de kern van de
risicoanalyse

e Bij het ontvangen van geschenken past
zorgvuldigheid en terughoudendheid

e Onvoldoende Ja L H e Integriteitsonderzoek indien het L Nee
monitoring van de e  Werknemers gedragen zich onetisch vermoeden bestaat dat een
interne e Onderzoekmedewerkers handelen medewerker zich schuldig heeft
beheersingsmaatregele niet vanuit de codes van integriteit, gemaakt aan een integriteitsschending
n, gericht op het zorgvuldigheid, objectiviteit, gelijke ¢ Elementen van softcontrol gericht op
bewaken van de behandeling, correctheid en het bevorderen van een integere
integriteit van de door transparantie uitgaande van de cultuur, zoals dilemmatrainingen,
onderzoekmedewerkers basisregels, sociale en ethische themabijeenkomsten en
te verzamelen en te normen (diversiteit, milieuzorg etc) voorbeeldgedrag van het management
gebruiken e Afspraken niet nakomen ¢ Elementen van hardcontrol waaronder
onderzoekdata e Geen verantwoordelijk-heid nemen organisatorische maatregelen, zoals
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. Het transformeren, combineren of
anderszins manipu-leren van onder-
zoeksgegevens

e Schending van de
wetenschappelijke integriteit

Welke interne beheersmaatregelen zijn
getroffen?

regelgeving, risicoanalyses, controles
en meldings- en onderzoeksprocedures
Wijzigingen in het systeem worden
vastgelegd in de software
Medewerkers worden gewezen op het
belang van het geheimhouden van
inlogcodes, zodat kan worden nagegaan
door wie een wijziging is aangebracht.
Functiescheiding tijdens waarneming
van taken als een werknemer ziek is of
verlof heeft

Gedragscode

Actie
vereist?

2.3 Rationalisatie

2.3.1 Het negeren van de
noodzaak om risico’s die
betrekking hebben op het
oneigenlijk toe-eigenen
van activa te monitoren
en te beperken

e Het negeren van de
interne beheersing met
betrekking tot de
oneigenlijke toe-
eigening van activa
door bestaande interne
beheersingsmaatregele
n te doorbreken of door
het nalaten passende
corrigerende
maatregelen te nemen

Ja

¢ Financiéle verslaggeving omvat
afwijkingen, met inbegrip van het
weglaten van bedragen of
toelichtingen

e Informatieverwerkin binnen een
proces is onbetrouwbaar

e Veel fouten in het proces

e Geen de administratieve
vastleggingen

Verzamelen, verwerken en rapporteren
van procesinformatie om een proces te
verbeteren

Controle administratieve boekingen van
facturen, contracten, het grootboek en
de subgrootboeken, journaalposten en
andere

Controle van aanpassingen in de
financiéle overzichten die niet in
journaalboekingen zijn weerspiegeld,

Nee
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met betrekking tot e Geen ten grondslag liggende almede vastleggingen zoals werkbladen
bekende documenten en spreadsheets die
tekortkomingen in de e  Gebeurtenissen, transacties of kostentoerekeningen, berekeningen,
interne beheersing andere significante informatie aansluitingen en in de financiéle
worden onjuist weergegeven of overzichten opgenomen toelichtingen
weglaten uit financiéle overzichten onderbouwen
e Verslaggevingsprincipes met . Betrokken personen verzoeken om
betrekking tot bedragen, inlichtingen over ongepaste of
classificatie, de wijze van ongebruikelijke activiteiten met
presentatie of de toelichting worden betrekking tot de verwerking van
verkeerd toegepast journaalboekingen en andere
e  Spookfacturen worden betaald aanpassingen
e Onvoldoende e Selectie maken van journaalboekingen
verantwoordelijkstelling voor het en andere aanpassingen die aan het
naleven van de interne regels einde van een verslagperiode zijn
(waardoor personeel die aan de aangebracht
laars lapt) e Toetsen journaalboekingen en andere

aanpassingen die gedurende de
verslagperiode zijn aangebracht

e  Gedrag waaruit het Ja L H o Identificeren geschikt personeel L Nee
ongenoegen dan wel de e  Slecht moraal van personeel e  Wanneer medewerkers te maken
ontevredenheid blijkt o Gekonkel, fraude, zelfverrijking en krijgen met een onbevredigende
met de instelling of met machtspelletjes door medewerkers, situatie hebben zij met
de wijze waarop ze met management, bestuurders een klachtenprocedure een formele
haar werknemers . Hogere kosten als gevolg van mogelijkheid een klacht in te dienen
omgaat slechte werkuitvoering (bijvoorbeeld o Regeling ongewenste omgangsnormen

hogere salariskosten, uitval, e  Meldpunt waar iedereen terecht kan om
herstelkosten) signalen door te geven die te maken
¢ Ontevreden medewerkers handelen hebben met mogelijk niet integer
niet efficiént of niet conform de handelen
doelstellingen van de GGDrU e Beleid en procedures rondom leidin
e Discriminatie van personeel geven, evaluaties en beloningen
e Aversie tegen wet-en regelgeving e Personeelsbeoordeling/evaluatie
o  Gebrekkige feedback en/of training o Contractbeéindiging
ter verbetering . Onvolledige verplichtingen wegens

rechtzaken en claims
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Absentieregistratie

Trainingen om moraal te verbeteren
Frequentie van klachten van personeel
Houden van exitgesprekken met
vertrekkend personeel

Het tonen van voorbeeldedrag door de
leiding

Via procedures, codes, richtlijnen,
trainingen en gesprekken wordt de
medewerker duidelijk gemaakt wat wel
en niet kan

. Het tolereren van
kruimeldiefstal

Ja

Onduidelijkheden in urendeclaraties
Levensstijl werknemer komt niet
overeenkomt met het inkomen

Niet houden aan regels en
procedures

Na inventarisatieronde zijn minder
goederen en bedrijfseigendommen
aanwezig dan volgens de
boekhouding wordt verwacht
Werknemers nemen goederen uit
het magazijn mee voor eigen
gebruik

Bonnetjes die niet worden
meegegeven

Bedrag verdwijnt uit kas
Meenemen kantoorartikelen
(pennen, papier etc.)

GGDrU treedt niet op tegen
schendingen waardoor medewerker
steeds verder gaat

Kennisoverdracht op het gebied van
fraudeherkenning, fraudesignalen,
oorzaken en daderpsychologie
Bedrijfsreglement waarin staat dat
medewerkers niet zonder toestemming
bedrijfseigendommen mogen
meenemen

In het personeelshandboek is een
passage opgenomen over diefstal en
bedrog

Inventarisatieronden

Observatie en/of gericht cameratoezicht
Duidelijke regels stellen die preventief
werken om diefstal en bedrog tegen te
gaan

In een verschillenanalyse oorzaken
achterhalen waardoor een verschil is
ontstaan

Handhaven gestelde grenzen

Nee
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